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ASSUNTO: Servico de Acesso Remoto - TELETRABALHO - VPN

Manual de Configuracao de Acesso Remoto VPN a Rede do IASES

Manual destinado a orientagao dos servidores autorizados a utilizar o recurso de

acesso remoto com autorizacao de Tele-trabalho.

Primeiramente ter certeza de que a conta do usuario esta habilitada para esse

tipo de acesso. Checar com a GTI a habilitagao.
Observacgéo:

e Este manual foi configurado usando a versao do Windows 10. Pode
haver algumas modificagdes de tela no procedimento para versdes mais

antigas do Sistema operacional.

Para a instalagao do cliente de conex&o a VPN sera necessario acessar ao portal

dedicado ao servigo e seguir as orientagdes abaixo.

Portal VPN Blockbit: https://vpn.iases.es.gov.br:9803



https://vpn.iases.es.gov.br:9803/
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Aparecera as seguintes telas dependendo da configuragao do navegador

de Internet (Clicar nas setas especificadas conforme Imagens 01 e 02):

& (¢ A Inseguro | hitps)//vpn.iases.es.gov.br:9803

A sua ligacdo nao é privada

Os atacantes poderdo estar a tentar roubar as suas informacdes de vpn.iases.es.gov.br

ns ou cartdes de crédito

(por exemplo, palavras-passe, mensa: ). Saiba mais

ERT_AUTHORITY_INVALID

Avangadas c Voltar para seguranga

Imagem 01

A sua ligag@o nao é privada

Os atacantes poderéo estar a tentar roubar as suas IH\‘CFIT\EC es de vpn. iases.es. gov. br

(por exemplo, palavras-passe, mensagens ou cartdes de crédito). Saiba mais

NET:ERR_CERT_AUTHORITY_INVALID

Q Para obter o nivel de seguranca mais elevado do Chrome, ative a pro

=}
(o]
=t
D

el
(e}

melhorada

Ocultar avangadas Voltar para seguranga

Este servidor ndo conseguiu provar que € o dominio vpn.iases.es.gov.br; o sistema
operativo do seu computador ndo confia no respetivo certificado de seguranca. Isto pode

ser o resultado de uma configuraco incorreta ou de um invasor a intercetar a sua ligagao.
s.gov.br (ndo seguro) ¢

Imagem 02
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1° Passo: Instalagao do Certificado Digital
1° Fazer o Download do certificado digital 1° Passo clicando em Certificado, o

Certificado sera baixado com o nome “Local Root CA.crt” e ficara no anto inferior
esquerdo da tela, 2° Passo:

BBlockbit

Portal de Autenticacao

vpn.iases

Arquivo do Certificado baixado

029 Passo © BLOCKBIT 2023 Client
ﬁ 12 Passo
Local Root CA.crt

ke

B3l Local Root CAcrt

2° Ap6s o Download do Arquivo do Certificado (Local Root CA.crt), clique duas vezes
sobre o certificar para abrir, apds aberto clicar em Instalar Certificado:

Abrir Arquivo - Aviso de Seguranga X
Deseja abrir este arquivo?

Nome:  C:\Users\adm.fabio\Downloads\Local Root CA.crt
A Fornecedor: Fornecedor Desconhecido
Tipo: Certificado de Seguranca
Origem: C:\Users\adm.fabio\Downloads\Local Root CA.crt

Abrir Cancelar »

Sempre perguntar antes de abrir este arquivo

Embora arquivos provenientes da Internet possam ser Uteis, este tipo de
arquivo pode danificar seu computador. Se vocé néo confiar em sua
origem, ndo abra este software. Qual € o risco?
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»  Certificado X

Geral Detalhes Caminho de Certificacio

() Informagdes sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim(ns):

* Todas as configuragdes de emissdo
* Todas as politicas de aplicativo

Emitido par.IASES Root CA
Emitido porIASES Root CA

Valido a partir de 20/10/2022 até 17/10/2032

» Instalar Certificado. ..

3° Depois selecione o local do repositério (Maquina local) conforme imagem
abaixo, em seguida clique em avancar:

“* Assistente para Importacdo de Certificados

Bem-vindo ao Assistente para Importacéo de
Certificados

Use este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um disco para um repositério de certificados.

Um certificado, que € emitido por uma autoridade de certificacdo, € uma confirmacio de
sua identidade e contém informagdes usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositério de certificados € a area do sistema em que os
certificados s30 mantidos.

Local do Repositdrio

<=

Para continuar, clique em Avancar.

(O Usudrio Atual

d, Avancar Cancelar
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4° Na tela seguinte marque a segunda opc¢éao conforme a imagem e depois
cligue em Procurar:

X

€ ¥ Assistente para Importacdo de Certificados

Repositorio de Certificados

Repositdrios de certificados sdo dreas do sistema onde os certificados s3o quardados.

O Windows pode selecionar automaticamente um repositdrio de certificados ou vocé
pode especificar um local para o certificado.

O Selecionar automaticamente o repositdrio de certificados conforme o tipo de
certificado

(® Colocar todos os certificados no repositdrio a sequir:
Repositdrio de Certificados:

1 ° ‘ ’ Procurar...

5° Na tela seguinte selecione a opgao “Autoridades de Certificagdo Raiz
Confiaveis”, clique em OK e depois Avancar.

Selecionar Repositério de Certificados X

Selecione o repositdrio de certificados que deseja
usar.

| Pessoal

B
i | Confiabilidade Corporativa

-] Autoridades de Certificacdo Intermediéri
--{ 7] Fornecedores Confidveis

ud 1 Cartifiradne N3n Canfidveic s

)

[IMostrar repositdrios fisicos

Cancelar




E I I PROCEDIMENTO OPERACIONAL PADRAO - POP GT1/2023

GERENCIR DE 'I'EI:NIL"IH

Cédigo Data Emissé&o Data de Vigéncia Préxima Revisao Versdo n°
ARQ-GTI: POP 008 Ago/2023 08/08/2023 001

6° Clicar em Concluir

4 £* Assistente para Importagio de Certificados

Concluindo o Assistente para Importacéo de Certificados

0 certificado serd importade depois que vocé dicar em Conduir,

Vocé especificou as seguintes configuragies:

Repositdrio de Certificados Seleconado pelo Usuario Tl R SR# g i lete-T 0 s Trd 8
Conteddo Certificado
< >

Concluir Cancelar

Clicar em OK.

Assistente para Importagdo de Certificados

o Aimportacdo obteve éxita,

Clicar em OK novamente.

on Certificado X

Geral  Detahes Caminho de Certificacio

i Informagdes sobre o Certificado

iz da de nio
é conhbvel. Parl .llv-r a coﬂll.hMlde lrulllc este

Certiicagho ralz il

Emitido par IASES Root CA

Emitido por IASES Root CA

Vélido a partir de 20/10/2022 até 17/10/2032

Instalar Certificado. ..

oK
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2° Passo: Instalacdo do Cliente de conexdo da VPN

1° Clicar no link Client fazer o download do Client de Conexao:

@ vpn.iases.es.gov.br. 1= A 1‘,

BBlockbit

Portal de Autenticacao

vpn.iases

& Certificado © BLOCKBIT 2022

!

2° Ira abrir a tela seguinte: Clicar na seta indicada na Imagem abaixo para abrir
a pagina de Download.

BY UTM - BLOCKBIT CLIENT
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Ira abrir a tela seguinte: Clicar na seta indicada na Imagem abaixo para realizar
o Download do “Blockbit Client 1.2.4” mais atual.

ts

0

O NGFW simplifica a administracdo de sua rede, aumenta o desempenho
dados, o que garante alto desempenho e tecnologias avancadas contra di
melhor custo-beneficio.

NGFW - Next Generation Firewall

Documentagao

> Guia do administrador
> Manuais de Referéncia
> Informacdes de Lancamento

v Downloads
Appliance Virtual
Arquivos de Instalacdo
Blockbit NGVPN Client New!

Blockbit Client c

Blockbit Client (PDF)

Download realizado o mesmo ficara no canto inferiro esquerdo da tela conforme
imagem abaixo. Clique duas vezes sobre o Client para iniciar a instalagao.

Blockbit Client
Blockbit Client (PDF)
Hotfixes

Patches TBA

% Zabbix Template

) Blockbit Client-1.24msi A @
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3° Clique em Proéximo:
ﬂ Instalagdc do Blockbit Client X

Bem vindo ao Wizard de
instalacao do Blockbit Client

O Wizard de instalacao ird lhe permitir alterar a forma de
instalacdo das funcionalidades do Blockbit Client ou remover
o Blockbit Client do seu computador. Clique em Préximo para
continuar ou Cancelar para sair do Wizard de instalac3o.

< Voltar Proximo > Cancelar

4° Clique em “Estou de acordo com as condi¢cdes do Acordo de Licenga” e
clique em Proximo:
ﬁ Instalagdo do Blockbit Client *

Acordo de licenca para o usuario final

Por favor, leia o sequinte acordo de licenca cuidadosamente

BLOCKBIT A

CONTRATO DE LICENCA DE USUARIO FINAL

AQ CLICAR EM "CONTINUAR", VOCE QU A ENTIDADE QUE
REPRESENTA ("LICENCIADQO") CONSIDERA

IR PRI R AL RACKRITE AIIE SO 1A TIMITAN C TADRA ©C i

{®) Estou de acordo com as condicoes do Acordo de Licenca:

()Mo estou de acordo com as condigdes do Acordo de Licenca

Advanced Installer

< Voltar Cancelar
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5° Apds a conclusao do processo anterior basta clicar em FIM para finaliza a

instalacdo do Client.
ﬁ Instalacdo do Blockbit Client X

O Wizard de instalacao
completou a instalacao do
Blockbit Client

Clique no bot3o Fim para sair do Wizard de instalacao.

Iniciar o Blockbit Client
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3° Passo: Configuragao do Cliente de conexao da VPN

Apés a conclusdo da Instalagdo o programa abrirda automaticamente a tela

abaixo.

Para configuragdo do programa sera necessario incluir as informagdes de
conexao, portanto efetue o Download do arquivo de configuragéo presente no
Portal de TELETRABALHO do Site do IASES, caso nao esteja disponivel entrar
em contato com a GTI informando o E-mail Institucional que sera enviado o

Arquivo de Configuragéo.

1° - Apds receber o Arquivo de configuracéo “CONFIGURACAO CLIENTE
VPN.xmlI”, Clique na Tela seguinte conforme a Seta, localize o Arquivo e Clique
em Abrir:

$ Blockbit Client | Conexées

Arquivo  Ajuda

BBlockbit

Gateway Remoto (IP, Host or FQDN)

Conexdo

Login Método de Autenticagio Certificado de Usudrio

Senha Login Simples
VPN Porta  Certificado de Autoridade

Desabilitado

Gateway Padrao

Rede Remota (IP/Netmask)
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Em seguida sera exibida um aviso indicando que a importagao foi concluida
com sucesso. Clique em OK.

_'

Aviso X

1 Importacdo concluida com sucesso.

Na tela seguinte. Clique em Salvar.

$ Blockbit Client | Conexdes b4

Nome

WPM JASES
Gateway Remoto (IF, Host or FODN) Porta
g0z |

vpn.iases.es.gov.br:9803

vpn.iases.es.gov.brlocal:9803

4

Método de Autenticagio Certificado de Usuario
Login Simples -
VPN Porta Certificado de Autoridade

S5L v 9443 CMN=IASES Root CA, QU=TI, O=IA ~

[] Gateway Padrio

Rede Remota (IP/Netmask)

10.203.0.0/16 -
10.243.74.0/24
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Apos salvar as configuragao o programa retorna para a seguinte tela, basta
inserir o login de rede e senha, para se conectar a rede do IASES.

Arquivo Ajuda

BBlockbit

Conexdo | VPN IASES

Login |primeironome.ultimonome

Senha |eeese

Login

Obs. na propria tela de login sera exibido a informagédo de Conectado a rede do
IASES com sucesso.
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Situagao adversa:

Caso tenha que reabrir a tela de configuragao de acesso ao VPN por néo ter
recebido o Arquivo ou ter que fazer a configuragdo em outro momento, basta
Clicar no icone “Blockbit Client”. Depois em “Arquivo” => “Conexdes”.

$ Blockbit Client

Arquivo | Ajuda

J3lockbit

Conexdes
Idioma

Sair

Conexdo

Login

Senha

Sera aberto a tela seguinte:

$ Blockbit Client | Conexées

.

Arquivo  Ajuda

BBlockbit

Nome

Gateway Remoto (IP, Host or FQDN)

Conexdo

Login Método de Autenticaio Certificado de Usudrio
Login Simples

Senha 9 AP,

VPN Porta  Certificado de Autoridade

Desabilitado

Gateway Padrio

Rede Remota (IP/Netmask)

Basta repetir o 3° Passo: Configuragao do Cliente de conexao da VPN
novamente.
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3° Passo: Mapeamento dos Arquivo de Rede

Apos Logar no Cliente Blockbit com sucesso:

1° No teclado de seu computador aperte as teclas “ Windows + R “

|~ r— Q

Tab 195,

Caps Lock

{} Shift

2° Aparecera uma pequena janela no canto inferior esquerdo de seu computador.
Basta digitar o seguinte texto: \\10.243.74.10 e Clicar em OK

Digite o nome de um programa, pasta, decumento cu

recursc da Internet e o Windows o abrira para voce,

Abrin WW10.243.74.10

QK Cancelar Procurar...



file://///10.243.74.10
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3° Na tela seguinte digitar IASESDOMAIN\primeironome.ultimonome colocar a
senha e marcar a opgao (X) Lembrar minhas credenciais

='- Seguranca do Windows

Digite as credenciais de rede

Digite suas credenciais para conectar-se a: 10.243.74.10

IASESDOMAIN\primeironome.ultimonome

Lembrar minhas credenciais

O nome de usuario ou senha esta incorreto

5° Apos feito isso sera concedido acesso a rede do IASES, conforme imagem a

seguir
@ Eeste Computador X ar
N Classificar == visualizar
€ v AN > Este Computador >
% Inicio Dispositivos e unidades Locais de rede
> @ OneDrive e Windows (C) == dados_iases (\\10.243.74.10) (I:)

@ Area de Trabalho
& Downloads

— Documentos
P9 Imagens

&) Msicas

i3 Videos

Imagens

> [ Este Computador

& Rede

2 itens



E I I PROCEDIMENTO OPERACIONAL PADRAO - POP GT1/2023

GERENCIR DE 'I'El:llll"lﬂ

Cédigo Data Emissé&o Data de Vigéncia Préxima Revisao Versdo n°
ARQ-GTI: POP 008 Ago/2023 08/08/2023 001

Acesso a abertuda de chamados GLPI

Este passo a passo vem com o intuito de ensinar aos servidores a acessar o
GLPI conectado a Rede do lases pela VPN.

Abrir o navegador e inserir o seguinte endereco: http://10.243.74.7/glpi/

x o+

10.243.74.7,

Glpi

Central de chamados IASES

IASSRVPRCDO3 v

¥ Lembrar me

Enviar

Logar com o Usuario e Senha de Rede utilizado na Rede do IASES.

Obs. para ter acesso ao VPN e/ou Teletrabalho o usuario deve estar no GG-
TELETRABALHO

Duvidas entrar em contato com a Equipe GTI via GLPI, Connect (Zimbra) ou em

nossos numero de contato: 3636-5489.

Atenciosamente.


http://10.243.74.7/glpi/

